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WHITEPAPER: GESTORES DE CONTRASENAS, UN ALIVIO PARA LOS USUARIOS

Hoy en dia las personas manejamos una gran cantidad de contrasefias. Que si el acceso al correo electrénico, la
clave de administracion de nuestra e-commerce, las claves de las tarjetas de crédito... Esta situaciéon provoca
situaciones en las que no es sencillo recordar qué clave corresponde a cada sitio.

Para dar solucién a este problema y gestionar mas facilmente nuestras contrasefias podemos optar por utilizar
siempre la misma, cosa poco recomendable por temas de seguridad, o bien hacer uso de un gestor de contrasefias,
un programa que nos ayuda a guardar de forma segura todas las claves que manejamos en nuestro dia a dia.

Un gestor de contrasefias es un programa que se utiliza para almacenar una gran cantidad de passwords. La base
de datos donde se guarda esta informacién esta cifrada mediante una Unica clave (contrasefia maestra), de forma
que el usuario sélo tenga que memorizar una clave para acceder a todas las demas. Esto facilita la administracion
de contrasefias y fomenta que los usuarios escojan claves complejas, sin miedo a no ser capaces de recordarlas
posteriormente.

A la hora de utilizar uno de estos gestores de contrasefias podemos optar por productos de pago o bien gratuitos,
dependiendo de las necesidades de cada persona. Estos programas se suelen instalar en los equipos informaticos,
en dispositivos moviles o en aplicaciones portables (es decir, que se puedan meter dentro de una memoria USB y
utilizarlo desde cualquier equipo en el que nos encontremos).

Entre la gran cantidad de aplicaciones que nos podemos encontrar podemos destacar las siguientes:

e 1Password: Se trata de una aplicacién de pago disponible tanto para Mac como para Windows, ademas de
dispositivos méviles como iPhone, iPad o Android. Permite crear contrasefias robustas y restaurarlas todas
directamente desde tu navegador.

e LastPass: Se trata de otro gestor de correos multiplataforma que funciona en Mac, Windows y Linux.
Posibilita sincronizar nuestros datos de forma automatica, permitiendo acceder a ellos desde cualquier
sitio.

o Keepass Password Safe: Se trata de uno de los gestores més utilizados en la actualidad por su sencillez de
uso. Lo podemos encontrar en dos formatos, uno portable y otro instalable. Es compatible con Windows,
Linux y Mac.

e PasswordSafe: Se trata de una aplicacion gratuita que funciona en los principales sistemas operativos,
donde estaran todos los datos encriptados y su acceso serd por medio de protocolos SSL para garantizar la
seguridad.

o iPassSafe free version: Es un gestor de correo creado para dispositivos méviles de Apple y que hace uso
del sistema de cifrado AES-256.

e BlackBerry Password Keeper: Un programa para gestionar las claves desde un dispositivo BlackBerry. La
clave de encriptacion que utiliza esta compuesta utilizando tres iteraciones de la funcion PBKDF2-SHA1.

o KeePassDroid: Es una implementacién de KeePass Password Safe para Android, que aporta las mismas
caracteristicas que la aplicacién para equipos informaticos.
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Funcionamiento del gestor de contrasefias KeePass Password Safe

Para empezar a utilizar este gestor de contrasefias, lo primero que debemos hacer es descargarnos la version
adecuada para nuestro equipo desde su pagina oficial. Una vez descargada e instalada tenemos que asignar una

clave maestra para acceder al programa cuando queramos recuperar nuestras contrasefias. Para ello pulsamos en
el boton ‘Nuevo' de la interfaz de la aplicacion.

() KeePass Password Safe

Title User Name Password URL Notes

Total: 0 groups [ 0 entries 0 of 0 selected Ready.

En la pantalla que nos aparecera es donde tendremos que indicar la clave maestra, contrasefia que se nos pedira
cada vez que iniciemos el programa.

® Create New Password Database

? Set Composite Master Key

Specify the composite master key.

Master Password:

o =)

| 69 bits

[TJuse master password and key file

Key File:

8} key flle selected Ej

[0 Help ] v o ”@ Cancel ]

A continuacién lo que haremos sera configurar la aplicaciéon para que se bloquee cuando pasen equis segundos,
para que de esta forma si abandonamos nuestro equipo y dejamos el gestor abierto, nadie pueda acceder. Para ello
pulsamos en ‘Tools -> Options’ y en la pantalla que nos aparecera marcamos la casilla que hemos sefialado en la

imagen inferior. Ahi indicamos el tiempo en segundos que queremos que tarde el gestor en bloquearse; en nuestro
caso hemos indicado “10 s”.
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Options

. Seattings
i‘a:} He

can configure

i Security |@ Interface (GUI) || [l Fies | @ Memory | B setup | T advanced |

[ ] Lack workspace when minimizing the main window

[ Lack workspace when locking Windows, switching user ar sleeping

Lock workspace after the Following idle time (seconds):

o

[ ] Disable unsafe {security-critical) operations like exports, etc,

IJse more secure password edit controls

[ 1By default, new entries expire in the Following number of days:

] [@ Cancel

Hecho esto, lo siguiente ya es ver cdmo almacenamos nuestras claves. Si nos fijamos en la aplicacién, en la parte
izquierda veremos una estructura de directorios creada por defecto. Esa estructura se puede quedar asi o

modificarla seglin nuestras necesidades.

Para afiadir una nueva entrada pulsamos en el botén que hemos marcado en la image

n de abajo.

() Database.kdb - KeePass Password Safe

File Edit View Tools Help

Doaf<ck=an/a @ @

v

= 5 General
A windows
D MNetwark
Intermet
= eMail
@4 Homebanking

Title User Mame

Password

Una vez pulsado, se nos abrira otra ventana donde se nos pedira una serie de datos:

e Grupo: Aqui se indicara la categoria a la que pertenecera la nueva entrada.
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e Titulo: Es el nombre que le damos para identificarlo.

e Usuario: El usuario para acceder al sitio en cuestién.

e Password: La contrasefia que queremos almacenar. La aplicacién da la opcién de generar una aleatoria.
e Url: Direccidon de acceso para estos datos, siempre y cuando se trate de un servicio web.

e Notas: Campo para indicar cualquier aclaracién para el futuro.

Add Entry

Q( Add Entry

Group: [@ Internet e Icon:
Title: | Acceso al portal prueba l
User name: ’ pruebaHostalia ‘
Password: ese
Repeat: =
Quality: e 110 bits

URL: ’ www, hostalia,com| ‘
MNotes:

[CJExpires: ‘ 28/12)2999 ” 23:59,59 l[ C} ]
Attachment: l l[ == ] L
¥_o ][O concel |

Por ultimo sélo falta guardar los datos nuevos que hemos introducido en la herramienta. Para ello hay que pulsar
sobre el disco que aparece en la parte superior de la aplicacién.

() Database.kdb* - KeePass Password Safe

File Edit Yiew Tools Help
DolE) e« @ ula @ @G v|
=& General Title User Name Password

AN indaws 3

£J Network

Internet
) eMail
/4 Homebanking
{\# Backup

KRRRRHAK

V4 ieceso al portal prueba pruebaHostalias
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Para recuperar la contrasefia almacenada hay que pulsar con el boton derecho del raton sobre la entrada y
seleccionar la opcién de ‘Copy Password'.

File Edit View Tools Help
oH € |a|@| @) [ v
=53 General Title User Name Password
A \indows : s
- Network iy Copy User Name Ctrl+B
Internet
@ eMail (/| Copy Password Ctrl+C
@ Homebanking @ OpenLRL(s) Ctri+U
% Backup N
& Perform Auto-Type Chri+y
< AddEntry... Chrl+Y
<7 Edit}view Entry... Return
&= Duplicate Entry Chrl+K
<%  Delete Entry Ctrl+D
£ Modify All Selected. ..
Select all Ctrl+a
-\ Findin Database... Ctri+F
|2 Findin this Group...  Ctr+Shift+F
Rearrange 4

Para modificar los datos almacenados deberemos hacer doble clic sobre la entrada que queremos modificar, y se
nos abrira el menu de entrada de datos que hemos comentado con anterioridad.
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