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Todo el mundo que tenga una pagina web de su propiedad, habra escuchado hablar alguna vez del
protocolo FTP. Se trata del mecanismo utilizado para subir los archivos de la web hasta el servidor donde
tengamos alojado nuestro portal. Aunque es el mecanismo mds utilizado a la hora de publicar un sitio, si no
tomamos medidas de seguridad suficientes, puede convertirse en un método inseguro, siendo el blanco de
ataques por medio de hackers, que buscan esas claves para insertar su cdédigo malicioso en los portales,
desde donde llevar a cabo sus fechorias.

Para que la transmision de los archivos que forman parte de un portal se hagan de forma mds segura, se
puede utilizar una variante del protocolo FTP conocido con el nombre de FTPS, que serd el tema que
abordaremos a lo largo de este White Paper.

éPor qué el protocolo FTP es inseguro?

El protocolo de transferencia de archivos (FTP) es uno de los mas viejos y populares que nos podemos
encontrar hoy en dia relacionados con el mundo de Internet. Como hemos explicado, su principal objetivo
es el permitir la transferencia de archivos entre maquinas sin que el usuario tenga que iniciar una sesidn en
el host remoto, permitiendo la gestidon de los archivos localizados en esa maquina remota mediante el uso
de comandos muy simples.

Para conseguir esta transferencia de archivos el protocolo FTP hace uso del protocolo de red TCP para ello.
Debido a que se trata de uno de los protocolos mas antiguos tiene la desventaja de que no utiliza una
autenticacién de usuario y contrasefia cifrada. Debido a esto, es considerado un protocolo inseguro. De ahi
gue sea muy recomendable cambiar tanto usuario como contrasefia de forma habitual, para evitar que sea
captada por personas ajenas a nuestro sitio y las puedan utilizar para llevar a cabo acciones ilicitas.

éQué es el protocolo FTPS?

El protocolo FTPS se podria definir como una extensién del protocolo FTP pero con la diferencia de que
utiliza un certificado SSL para asegurar los comandos y los datos transferidos entre el cliente y el servidor.
Para mejorar la seguridad, FTPS hace uso de capa SSL/TLS, protocolos de cifrado que proveen seguridad
para las comunicaciones por la red.
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Es similar al uso de certificados de seguridad SSL para los sitios web, que hacen que la informacién que
circula por el portal vaya cifrada, y que en caso de que sea interceptada por algun atacante, no pueda
acceder a ella a no ser que conozca la clave de desencriptacion.

Ademas del protocolo FTPS, también nos podemos encontrar otra opcién a la hora de intercambiar
archivos, que se conoce con el nombre de SFTP pero que son totalmente diferentes. La principal diferencia
radica en que este Ultimo caso, utiliza el protocolo SSH para realizar la transferencia de archivos de forma
segura. SSH es un protocolo muy seguro que es el utilizado para conectarse a servidores de forma remota
para trabajar en ellos como si estuviéramos delante

Ventajas y desventajas del protocolo FTPS

Ya hemos dicho que su principal ventaja es la de ofrecer una conexién segura entre un equipo y una
maquina remota. Pero ademads de esto nos podemos encontrar otra serie de ventajas:

e Se trata de un método muy utilizado y conocido por la gran mayoria de usuarios que trabajan con
Internet de forma habitual.

e Al ser una variante de FTP, los comandos utilizados son los mismos que en este caso.

e Permite el intercambio de archivos entre servidor — servidor sin la necesidad de utilizar un cliente
para ello.

e SSLy TLS ofrecen algoritmos de autenticacidén seguros.

Pero no todo son ventajas, sino que el protocolo FTPS también ofrece algunas desventajas que es
interesante que conozcamos:

e Podemos encontrarnos algunos problemas a la hora de listar los directorios que hay en el sitio
remoto, aunque no suele ser muy habitual.

e Requiere de un canal secundario de comunicacion, lo que puede causar problemas con los
cortafuegos.

e No dispone de estandares de codificacion de caracteres.

¢ No todas las conexiones SSL son compatibles con FTP y TLS.

Conectarse mediante FTPS utilizando Filezilla

Una vez que conocemos de qué se trata el protocolo FTPS, es hora de conocer cdmo podemos hacer uso de
este protocolo utilizando para ello el programa Filezilla.

Lo primero que deberemos hacer es instalar este programa y arrancarlo. Cuando lo hayamos hecho,
deberemos pulsar sobre el icono de gestidn de sitio que se encuentra en la esquina superior izquierda.
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Error:
Error:

Respuesta: 200 Type setto |
Comando: PASY

Respuesta: 227 Entering Passive Moede (176,28,703,205,255,240).
Comando: MLSD
Connection timed out after 20 seconds of inactivity

Error al recuperar el listado del directorio

Sitio local: | C\Users\angel\

Administrador
All Users

& angel
Default
Default User

Public
Windows

x@mpp

Default.migrated

Windows10Upgrade

En la ventana que se nos abrird, pulsaremos sobre el botén de “Nuevo sitio”.

Gestor de sitios

Seleccione el sitio:

) Miz sitios
ES Rea . o

[ Clientes

Desarrollo

= = e e =

Muevo sitio

MNueve marcador

Borrar

Mueva carpeta
Renombrar

Duplicado

General

X

Avanzade Opciones de Transferencia  Juege de caracteres

FTP - Protocolo de Transferencia de Archivos

Use explicit FTP over TLS if available

Andnimao

Minguno

Conectar Cancelar

Cuando pulsemos ese botén, se nos ofrecera la oportunidad de realizar una nueva conexion,
cumplimentando los siguientes datos que aparecen en la imagen siguiente.
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*

General Awanzado Opciones de Transferencia Juego de caracteres

Servidor: | Puerto: | |
Protocolo: FTP - Protocolo de Transferencia de Archives

Cifrado: Use explicit FTP over TLS if available hd

Meodo de accesot | Andnimo et

Usuario: anonymous

Contrasefia: TTTITIYITIIIY

Background color: | Minguno

Comentarios:

Aceptar Cancelar

Los datos que debemos rellenar son los siguientes:

e Servidor: En este campo indicaremos la direccion IP o nombre del servidor al que nos queremos
conectar.

e Puerto: Valor del puerto al que nos conectaremos. Si no se ha cambiado, el puerto sera el de por
defecto, es decir, el puerto 21.

e Tipo de servidor: En este menu desplegable, deberemos seleccionar la opcidn “Requiere FTP
explicito sobre TSL”.

e Modo de acceso: Otro menu desplegable en el que elegiremos la opcidn “Normal”. De esta forma
tendremos que indicar un nombre de usuario y contrasefia para llevar a cabo la conexién.

e Usuario: Consiste en el usuario asignado a tu plan de alojamiento.

e Contraseiia: La contraseia que lleva asociada el usuario de nuestra cuenta.

Una vez que hemos rellenado correctamente todo los datos, pulsaremos el botdn conectar. En ese
momento nos aparecera en pantalla informacién sobre el certificado de seguridad que deberds aceptar
para que se complete la conexidn.
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Certificado desconocido
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El certificado del servidor es desconocido. Por favor, examine
', cuidadosamente el certificado para asegurarse de que se puede confiar en

el servidor,
Detalles
Desde valido:
Hasta valido
MNimero de serie:
Algoritmo de clave piblica:
Signature algorithm:
Fingerprint (SHA-256):

Huella digital (SHA-1):

Asunto del certificado

11/11,/2000 0:24:41

11/11/2001 3:24:41 - {El certificado ha caducado!

00

RSA con 1024 bits

RSA-MD3

aZ:adi02:ebiae:53:16:27:ccx49:41:€9:89: ¢ 5:fex06:
15:74:c6:8d: cf: 76:31:6b:e7:b0:85:01:F1:b9:2 1:93
dc:37:50:a4:4f:40:d3:ab:90:99: da: cd: 93:73:ba:ab: 2b: Tf:dGecl

Agente de certificado

MNombre comin:  plesk.com MNombre comin:  plesk.com
Organizacion: Plesk Inc. Organizacion: Plesk Inc.

Pais: us Pais: us

Estado o provincia: VA Estado o provincia: VA

Localidad: Chantilly Localidad: Chantilly

Correo-g: support@plesk.com Correo-&: support@plesk.com

Detalles de la sesién

Sitio: 176.28.103.205:21
Protocol: TLS1.2

Key exchange: RSA

Cifrado: AE5-256-GCM
MAC: AEAD

;Confiar en este certificado y seguir conectando?

Siempre confiar en el certificado en futuras sesiones.

Aceptar Cancelar

Una vez completado este paso, ya estaremos conectados mediante el protocolo FTPS y podremos

intercambiar archivos de forma mas segura.

Aunque hayamos comentado que el protocolo FTP es considerado un protocolo poco seguro, eso no
significa que no se pueda utilizar con total garantia. Lo Unico que debemos hacer es que en caso de tener
sospechas de que nuestras claves hayan podido caer en manos de terceras personas, entrar en nuestro
panel de control de nuestro alojamiento web y cambiarlas por otras nuevas.
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